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Zusammenfassung

Unter Mikroservice ist typischerweise ein Softwarekomponente gemeint, die als Docker Container ein Application
Programming Interface (API) in Form einer REST-API bereitstellt. Der Mikroservice interagiert nur mit anderen Ser-
vicen oder Systemen. Das Dokument fasst alle fiir diesen Mikroservice relevanten Anforderungen zusammen. Da-
durch wird es ermdglicht, den Mikroservice mit genau einem SoC (Statement of Compliance) in einem SDSK (Stan-

dardisierten Datenschutz- und Sicherheitskonzept) zu beschreiben.
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1. Einleitung

Unter Mikroservice ist typischerweise ein Softwarekomponente gemeint, die als Docker Container ein Application Pro-
graming Interface (API) in Form einer REST-API bereitstellt. Die Mikroservice interagiert nur mit anderen Servicen oder
Systemen. Das Dokument fasst alle fir diesen Mikroservice relevanten Anforderungen zusammen. Dadurch wird es er-
maglicht, den Mikroservice mit genau einem SoC (Statement of Compliance) in einem SDSK (Standardisierten Daten-
schutz- und Sicherheitskonzept) zu beschreiben.
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2. Container

Req 1 Container missen als unveranderlich behandelt werden.

Container sollen unveranderlich sein, daher diirfen sie zur Laufzeit nicht verandert werden. Anstatt Container im Live-
betrieb zu patchen, muss das Image gepatched und redeployed werden. Container Images missen iber eine vorhan-
dene CI/CD Pipeline gedndert werden. Diese Pipeline muss den Sicherheitsanforderungenden fiir CI/CD folgen

Motivation: Container sollen unverdnderlich sein, daher dlirfen sie zur Laufzeit nicht verdndert werden. Anstatt Contai-
ner im Livebetrieb zu patchen, muss das Image gepatched und redeployed werden. Container Images miissen tiber
eine vorhandene CI/CD Pipeline gedndert werden. Diese Pipeline muss den Sicherheitsanforderungenden fiir Cl/CD
folgen

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unberechtigte Modifikation von Daten

ID: 3.64-1/5.0

Req 2 Es miissen Fixe Tags verwendet werden um die Unverdnderlichkeit zu gewahrleisten.

Verwenden Sie das spezifischste verflighare Tag. Wenn ein Image mehrere Tags hat, z.B. :8 und :8.0.1 oder: 8.0.1-
alpine, miissen sie das letzte verwenden, da es die spezifischste Referenz ist.

Vermeiden Sie generische Tags wie "latest". [Bei Verwendung von unspezifischen Tags kann sich der Container bei ei-
nem Redeployment verdndern und die Funktionsfahigkeit der Software einschranken.]

Da Tags im Container-Okosystem grundsatzlich nicht unveranderlich (immutable) sind, kann ein Tag wie :8.0.1-alpine
— S0 prazise er auch erscheinen mag — zukiinftig durch ein anderes Image (berschrieben werden. Eine tatsachliche
Unverénderlichkeit und Nachvollziehbarkeit Iasst sich daher nur durch die Angabe eines Digests erreichen.Sie kon-
nen die Image-Version auf einen spezifischen Digest festlegen.

Motivation: Es kann von Vorteil sein, Images selbst zu erstellen, da Sie die Kontrolle tiber alle Komponenten behalten
die mitgeliefert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Modifikation von Daten
= Stdrung der Verfligbarkeit

ID: 3.64-9/5.0

Req 3 Container missen auf Schwachstellen untersucht werden.

Images miissen in der Registry auf bekannte Sicherheitsliicken gescannt werden.
Container mussen auch auch zur Laufzeit gescannt werden.

Motivation: Finden Sie bekannte Sicherheitsliicken in Containern.

Umsetzungsbeispiel: Kann Beispielsweise mit DTSP erfillt werden :https://dtsp.telekom-dienste.de/
login?redirect=%2F

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.64-13/5.0
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Req 4 Ein Containerspezifisches Host-Betriebssystem muss verwendet werden.

Containerspezifische Host-Betriebssysteme miissen anstelle von Allzweck-Betriebssystemen verwendet werden.
Containerspezifische Host-Betriebssysteme verringern die Angriffsflache, die ein System bietet.

Es gibt weniger Mdglichkeiten, ein Container spezifisches Host-Betriebssystem wie z. B .. RedHat Atomic oder Core
anzugreifen

Falls es nicht mdglich ist ein Container spezifisches OS zu benutzten muss das Betriebssystem mindestens nach Li-
nux/Windows SoCs gehértet werden.

Motivation: Containerspezifische Betriebssysteme reduzieren die Angriffsfldche aufgrund ihres minimalistischen An-
satzes.

Umsetzungsbeispiel: Verwenden Sie minimale Container-mages.

Es gibt auch minimale Images innerhalb der DT htt-
ps://devsecops-tools.pages.devops.telekom.de/user-documentation/docs/mcc/baseimages/, deren Verwendung be-
reits die Hartung gemaR SoCs zum Teil ibernimmt und dazu beitragt, mit einer soliden Grundlage zu beginnen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.64-11/5.0
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3. Application Server (Code Laufzeitumgebung)

Req 5 Auf dem System darf ausschlieBlich nur bendtigte Software eingesetzt werden.

In den Hersteller-seitig bereitgestellten Installationsroutinen flir Software sind oftmals Komponenten oder einzelne Be-
standteile der Software als Standard-Installation vorausgewahlt, die fiir den Betrieb und die Funktion eines spezifi-
schen Systems nicht notwendig sind. Hierzu z&hlen auch Teile einer Software, die als Anwendungsbeispiele (z. B.
Default-Web-Seiten, Beispieldatenbanken, Testdaten) mit installiert, aber typischerweise im Anschluss nicht verwen-
det werden.

Solche Komponenten miissen bei der Installation des Systems gezielt abgewéhlt (nicht mit installiert) werden oder -
falls eine Abwahl wahrend der Installation nicht méglich ist - unmittelbar im Anschluss entfernt werden.

Des Weiteren darf grundsétzlich keine Software auf einem System eingesetzt sein, die fiir den Betrieb, die Wartung
oder die Funktion des Systems nicht erforderlich ist.

Motivation: Schwachstellen in der Software eines Systems sind Einfallstore fiir Angreifer. Durch die Deinstallation nicht
bendtigter Komponenten kénnen die potentiellen Angriffsflachen deutlich reduziert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-3/9.0

Req 6 Eingesetzte Software muss aus vertrauenswirdigen Quellen bezogen und auf Integritat gepruft
werden.

Die auf dem System eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und vor der Installation auf
ihre Integritat gepruft werden.
Diese Anforderung bezieht sich auf samtliche Arten von Software:

= Firmware sowie Microcode fiir Hardware-Komponenten

= Betriebssysteme

= Software-Bibliotheken

= Applikationen und Anwendungssoftware

= vorintegrierte Anwendungslsungen, wie z. B. Software Appliances oder Container

sowie weitere Software, die ggf. zum Einsatz kommt.

Vertrauenswiirdige Quellen
Als vertrauenswiirdige Bezugsquellen gelten allgemein:

= die offiziellen Vertriebs- und Bereitstellungskandle des Herstellers

= dritte Distributoren, sofern sie durch den Hersteller autorisiert und legitimer Bestandteil von dessen Bereitstel-
lungskanalen sind

= |Internet-Downloads, sofern diese von offiziellen Bereitstellungs-Servern des Herstellers oder autorisierter Distri-
butoren erfolgen
(1) Bietet der Bereitstellungs-Server verschiedene Formen von Downloads an, missen durch Verschliisselung
bzw. kryptografische Signaturen geschiitzte Downloads jenen ohne einen solchen Schutz vorgezogen wer-
den.
(2) Sichert der Bereitstellungs-Server die Transport-Schicht mittels kryptografischer Protokolle (z. B. HTTPS,
sftp), mussen die zugehdrig prasentierten Server-Zertifikate oder Server-Keys/Fingerprints bei jedem Down-
load validiert werden, um die Identitét des Bereitstellungs-Servers zu bestatigen; schlagt die Validierung fehl,
ist der Download abzubrechen und der Bereitstellungs-Server als nicht vertrauenswiirdige Quelle zu bewerten.
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Integritétspriifung

Die Integritatsprufung soll sicherstellen, dass die erhaltene Software frei von Manipulationen und Schadsoftwa-
re-Befall ist. Sofern vorhanden, missen zur Priifung die vom Hersteller implementierten Mechanismen verwendet wer-
den.

Valide Mechanismen sind:

= physikalische Siegel bzw. fest aufgebrachte Echtheitszertifikate (bei Bereitstellung der Software auf physikali-
schen Datentrégern)

= Abgleich von kryptografischen Hash Werten (z. B. SHA256, SHA512) der erhaltenen Software gegen Soll-
Werte, die der Hersteller separat benennt

= Priifung von kryptografischen Signaturen (z. B. GPG, Zertifikate), mit denen der Hersteller seine Software ver-
sieht

Zusatzlich ist eine Uberpriifung der Software mittels eines Anti-Virus- bzw. Anti-Malware Scanners empfohlen (falls der
Hersteller keinen der zuvor erwahnten Integritatsschutz-Mechanismen flir seine Software implementiert hat, ist diese
Uberprifung verpflichtend).

Erweiterte Integritétspriifung bei Bezug von Software aus offentlichen Registries

Offentliche Registries ermdglichen es Entwicklern, beliebige eigene Software-Projekte zur Nutzung bereitzustellen.
Die Bandbreite umfasst sowohl Projekte von namhaften Anbietern mit kontrollierten Entwicklungsprozessen als auch
von kleineren Anbietern oder Amateur-Entwicklern.

Beispiele fur solche Registries sind:

= Code Registries (z. B. GitHub, Bitbucket, SourceForge, Python Package Index)
= Container Registries (z. B. Docker Hub)

Software aus Offentlichen Registries muss vor dem Einsatz einer erweiterten Integritatsprifung unterzogen werden.
Zusétzlich zu den im vorherigen Abschnitt beschriebenen Bestandteilen der Integritétsprifung soll die erweiterte Pri-
fung explizit sicherstellen, dass die Software ihre Funktion tatsachlich wie beschrieben erfillt, keine inh&renten Sicher-
heits-Risiken wie etwa gezielt implementierte Malware-Funktionen enthélt und nicht von bekannten Sicher-
heits-Schwachstellen betroffen ist. Sofern die Software direkte Abha@ngigkeiten zu dritten Software-Projekten aufweist
(sog. "Dependencies", sehr typisch in Open Source Software), die zum Einsatz der Software ebenfalls bezogen und in-
stalliert werden miissen, sind diese in die erweiterte Integritatsprifung mit einzubeziehen.

Methoden fur eine erweiterte Integritatspriifung konnen beispielsweise sein:

= strikte Validierung der Projekt-/Paket-Namen (Vermeidung der Verwechslung mit malizidsen, gezielt nachge-
ahmten Software-Projekten)

= dynamische Code Analyse / strukturierte Funktionspriifung in einer Test-Umgebung

= statische Code Analyse mittels eines Linters (z. B. Splint, JSLint, Pylint)

= Untersuchung mittels eines Sicherheitsschwachstellen-Scanners (z. B. Qualys, Nessus)

= Untersuchung mittels eines Container Security Scanners (z. B. JFrog Xray, Harbor, Clair, Docker Scan)

= Untersuchung mittels eines SCA (Software Composition Analysis) Tools bzw. Dependency-Scanners (z. B.
OWASP Dependency Check, Snyk)

Die Priifungsmethoden sind passend zur exakten Form der Software-Bereitstellung (Quellcode, Binaries/Artefakte,
Container) auszuwéhlen und angemessen zu kombinieren.

Motivation: Softwarelieferketten enthalten diverse Angriffsvektoren. Ein Angreifer kann an verschiedenen Stellen an-
setzen, um Software zu manipulieren oder gezielt eigene Routinen einzubringen und die Zielumgebung, in der die
Software anschlieSend zum Einsatz gebracht wird, zu schddigen oder unter seine Kontrolle zu bringen. Der Angriff
kann auf dem Transport- bzw. Ubertragungsweg geschehen oder auch auf die Bereitstellungsquelle selbst ausgelibt
werden. Entsprechend erleichtert wird ein Angriff, falls Software nicht tiber offizielle und kontrollierte Quellen bezogen
wird oder eine Integritdtspriifung ausgelassen wird.

Besonderes Risiko zeigt sich fiir Software, die aus Offentlichen Registries bezogen wird, da diese jedermann fiir die
Bereitstellung von Software-Projekten offenstehen. Perfide Angriffsmethoden sind inzwischen bekannt, in denen der
Angreifer zundchst eine Zeitlang sicherheitstechnisch vollig unauffallige, funktionale Software bereitstellt und sobald
diese sich etabliert und eine gewisse Verbreitung gefunden hat, in zuklinftigen Versionen gezielt versteckten Schad-
code integriert. Andere Methoden setzen auf dhnlich klingende Projektnamen zu weit verbreiteten Bestandsprojekten

Deutsche Telekom Gruppe Seite 8/38



oder tiberstimmende Versionsnummern, um manipulierte Software in darauf aufbauende Lésungen zu injizieren.

Umsetzungsbeispiel: Bezug der Software tber die offiziellen Bereitstellungskanale des Herstellers. Nach Erhalt der
Software umgehend Priifung auf Integritat mittels kryptografischer Checksummen, wie vom Hersteller bereitgestellt,
sowie Freiheit von bekannter Schadsoftware mittels Anti-Malware- / Anti-Virus-Scanner. Ablage der gepriiften Software
auf einer internen, geschiitzten Dateiablage und weitere Nutzung (z. B. Rollout auf die Zielsysteme) nur noch von dort.

Fir diese Anforderung sind folgende Bedrohungen relevant:

< Unberechtigte Modifikation von Daten

< Unbemerkt durchflihrbare Angriffe

< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-2/9.0

Req7 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten missen mittels Installation von verfligbaren Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Losungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuldssig. Workarounds sollten grundlegend nur temporar Verwendung finden und sobald mdglich durch eine re-
gulére Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, diirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch beglinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verftigbar sind, sondern oft auch bereits
angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfugbaren Patches und Sicherheits-Updates eingespielt.

Zusétzliche Informationen:

Primare Quellen fir bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanalen des Herstellers oder unabhéangi-
ger CERTSs. Inshesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative BehebungsmaBnahmen gefiihrt werden kdnnen.

Als ergédnzende MaRnahme zur Aufdeckung von potenziell noch enthaltenen, grundsatzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind; Tenable Nessus, Qualys Scanner Appliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.01-10/9.0
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Req 8 Beispiel-Anwendungen miissen geldscht werden.

Motivation: Beispiel-Anwendungen enthalten moglicherweise Schwachstellen und bieten dadurch Angriffspunkte.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.84-8/7.1

Req 9 Das System muss vor Uberlastsituationen geschiitzt werden.

Ein System muss (iber Schutzmechanismen verfiigen, die Uberlastsituationen so weit wie maglich verhindem.
Insbesondere ist eine partielle oder komplette Beeintréchtigung der Verfligbarkeit des Systems zu vermeiden.

Beispiele fir mdgliche Schutzmalnahmen sind:

= Begrenzung des pro Anwendung verfligbaren Arbeitsspeichers (RAM)

= Begrenzung der maximalen Sessions einer Web-Anwendung

= Begrenzung der maximalen GroRe eines Datensatzes

= Begrenzung von CPU-Ressourcen pro Prozess

= Priorisieren von Prozessen

= Begrenzung der Anzahl oder der GréRe von Transaktionen eines Benutzers oder von einer IP-Adresse in ei-
nem bestimmten Zeitraum

Anmerkung:

vor Netzwerk-basierenden Angriffen mit extrem hohen Daten- oder Paketraten, den sogenannten "Distributed Denial
of Service" (DDoS) Angriffen, kann ein System sich i. d. R. selbst nicht mehr schiitzen. Zur Abwehr von DDoS Angriffen
wird eine vorgelagerte Losung in der Netzwerk-Schicht bendtigt.

Motivation: Angreifer kénnen mit gezielten ressourcenlastigen oder grovolumigen Anfragen versuchen, die Ressour-
cen eines Systems aufzubrauchen, so dass das System seine requldren Aufgaben bzw. vorgesehenen Aufgabenvolu-
men nicht mehr erfiillen kann und die Verfiigbarkeit der angebotenen Dienste effektiv gestart ist. Die Begrenzung der
Ressourcen, die je gestellter Anfrage an das System maximal in Anspruch genommen werden kénnen, ist eine gruna-
legende Malinahme, um die Auswirkungen solcher Denial-of-Service (DoS) Angriffe zu reduzieren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen
« Stdrung der Verfligharkeit

ID: 3.01-12/9.0

Req 10 In Uberlastsituationen muss sich das System berechenbar verhalten.

Selbst umfassende systemeigene SchutzmaBnahmen kdnnen in extremen Situationen méglicherweise nicht mehr ver-
hindern, dass ein System in eine Uberlastsituation gerat.

Es muss daher sichergestellt sein, dass das System in Uberlastsituationen nicht in einen Zustand tiberwechselt, der si-
cherheitsrelevante Funktionen oder Eigenschaften des Systems aufer Kraft setzt. Leistungseinbuflen (bspw. die Ver-
minderung des Durchsatzes von legitimen Netzwerk-Paketen oder der Anzahl beantworteter Server-Anfragen pro Zeit-
raum) sind in Uberlastsituationen i. d. R. nicht vermeidbar, das reguldre funktionale Verhalten des Systems muss je-
doch grundlegend erhalten bleiben.

Dies kann im Extremfall bedeuten, dass ein kontrolliertes Herunterfahren des Systems eher hinnehmbar ist, als ein
Weiterbetrieb bei unkontrolliertem Versagen der Sicherheitsfunktionen und somit dem Verlust des Systemschutzes.
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Motivation: Mittels eines Denial-of-Service-Angriffs kann ein Angreifer versuchen, ein System gezielt zu (iberlasten.
Reagiert ein solches System dann unberechenbar oder versagt sein regulédres Verhalten, insbesondere hinsichtlich
dessen Sicherheitsfunktionen, kann dies dem Angreifer eine erweiterte Angriffsfldche auf Funktionen und Daten des
Systems erdffnen sowie potentiell weitere verkntipfte Systeme gefahrden.

Umsetzungsbeispiel: Eine Firewall, die in Uberlastsituationen inr Filter-Regelwerk verwirft und samtliche Pakete ohne
Prifung weiterleitet, wiirde die Anforderung nicht erfiillen. In diesem Fall wére das Blockieren sdmtlicher Pakete
durch die Abschaltung der Firewall eher hinnehmbar als das Versagen ihrer regulér vorgesehenen Schutzaufgabe fr
nachgelagerte Systeme.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-13/9.0

Req 11 Die Nutzung und der Zugriff auf schutzbediirftige Funktionen und Informationen, diirfen nicht oh-
ne erfolgreiche Authentifizierung und Autorisierung mdglich sein.

Die Nutzung der Funktionen des Systems oder der Zugriff auf schutzbediirftige Daten die als intern oder vertraulich
eingestuft sind, darf erst nach einer eindeutigen Identifizierung des Benutzers und dessen erfolgreichen Authentifizie-
rung durch den Benutzernamen und mindestens eines Authentisierungsmerkmals mdglich sein. Eine Ausnahme hier-
von sind Funktionen, die 6ffentlich nutzbar sind, wie beispielsweise der Bereich eines Web-Servers im Internet, tiber
den offentliche Informationen zur Verfiigung gestellt werden. Beispiele firr Funktionen, die eine vorhergehende Au-
thentifizierung erfordern, sind Netzdienste (wie SSH, SFTP, Web-Dienste), lokaler Zugriff auf die Manage-
ment-Konsole, die lokale Nutzung des Betriebssystems und von Anwendungen. Die folgenden Beispiele sind Maglich-
keiten, die fir die Authentifizierung genutzt werden kénnen:

= Abfrage von Benutzername und Passwort
= Benutzung von kryptographischen Schliisseln und Zertifikaten (z. B. in Form von Smartcards)

Diese Anforderung ist auch fir Konten anzuwenden, die nur fir die Kommunikation zwischen Systemen (M2M) ge-
nutzt werden.

Motivation: Die Authentifizierung ist notwendig, um einen Benutzer zweifelsfrei identifizieren zu kénnen, da hiervon die
ihm zugeteilten Berechtigungen und somit der Zugriff auf Daten und Dienste eines Systems abhédngig sind.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.84-11/7.1

Req 12 Der Zugriff auf den Application Server muss protokolliert werden.

Das Protokoll muss die folgenden Informationen enthalten:
= Zugriffszeitpunkt
= Quelle (IP-Adresse)
= Konto (falls bekannt)
<« URL
= HTTP-Status-Code der Antwort des Application Servers

Bei der Protokollierung missen die jeweils geltenden gesetzlichen, tariflichen und betrieblichen Bestimmun-
gen beachtet werden. Diese besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden
erfolgen darf. Die Protokollierung von Ereignissen, zum Zwecke der Arbeitskontrolle von Mitarbeitern, ist nicht zul&s-
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sig.

Motivation: Fiir die Analyse von Sicherheitsvorféllen ist es sehr wichtig grundlegende Informationen dartiber zu besit-
zen, wie ein Angriff erfolgt ist.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe

ID: 3.84-12/7.1
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4. \Web-Service
4.1. Web-Service: allgemeine Anforderungen

Req 13 Grundlegende Sicherheitsfunktionen fiir extern zugangliche Web Services miissen in der DMZ im-
plementiert werden und je nach Kritikalitat mit einem Web Service Gateway geschiitzt werden.

"Extern” in diesem Kontext meint hier auerhalb der eigenen Vertrauenszone (Trust Boundary). Wird der Service im In-
ternet angeboten oder genutzt ist die DMZ notwendig (verpflichtend). Bei internen Losungen besteht der Freiheitsgrad
Uber den Schnitt der Vertrauenszonen abzuwégen. Aus der Zero-Trust-Perspektive ist die Trust Boundary die System-
grenze. Je nach Situation ist es méglich diese zum Beispiel auf Kubernetes-Cluster-Ebene auszudehnen.

Eine DMZ ist eine Zone, in der samtlicher externer Verkehr terminiert wird.
Datenbanken und Applikationen werden in der MZ aufgebaut, das heifit in einer Zone in der kein direkter externer Zu-
griff moglich ist.

Folgende Funktionen miissen auf der Zugangs- und Validierungsebene (DMZ) realisiert werden:

= Authentisierung und Autorisierung fiir den Zugriff (d.h., ist der Konsument des Web Services zum Zugriff be-
rechtigt?)

= grundsatzliche Validierung auf Basis der vorliegenden Definition wie z. B. WSDL, JSON Schemata oder XSD

= Vor- und Nachbearbeitungsaufgaben (z. B. Terminierung einer TLS Verschliisselung oder sicher-
heits-relevante Protokollierung)

< Terminierung von TCP-Verbindungen und Blockieren aller direkten Zugriffe auf Web Service-Endpunkte in der
MZ

= Limitieren der maximalen Verbindungen

Um diese Funktionalitaten zu gewahrleisten sollte immer ein Web Service Gateway eingesetzt werden.

Motivation. In der DMZ miissen alle MalSnahmen ergriffen werden, um die Services in der MZ gegen Angriffe abzu-
schirmen.

Umsetzungsbeispiel: Die Nutzung von TARDIS mit Stargate fir die DTAG internen Zonen und Spacegate flir das Inter-
net ist eine empfohlene Lsung. Historisch bildet die SOA-BP mit dem B2B-Gatway eine gleichwertige Losung.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

« Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.02-3/9.1

Req 14 Werden bei einem Web Service besonders schiitzenswerte Daten verarbeitet, so miissen diese Da-
ten durch Einsatz von durchgéngigen Mechanismen auf der Anwendungsebene (End-to-End), wie
z. B. Verschliisselung, individuell geschitzt werden.

Da Transportverschliisselungen bereits auf &ueren Schichten terminiert werden, sowie moglicher Payloadprotokollie-
rung und "Hop by Hop" Kommunikation bietet eine reine Transportverschlusselung in den meisten Féllen keinen aus-
reichenden Schutz fir besonders vertrauliche Daten.

Beispiele fiir besonders schiitzenswerte Daten sind Gesundheitsdaten, Filhrungszeugnis, Kontodaten von Personen,
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Quartalszahlen vor Veréffentlichung und Vertragsentwirfe mit sehr hohem Volumen.

Motivation: Aufgrund des besonderen Schutzbedarfes ist fiir bestimmte Daten selbst dann Vertraulichkeitsschutz er-
forderlich, wenn sie transportverschiiisselt oder tiber sichere Netze libertragen werden.

Umsetzungsbeispiel: Es wird empfohlen End-to-End Verschliisselungslésungen wie beispielsweise JSON Web Encryp-
tion (JWE, defined by RFC 7516) zu verwenden. Fiir das Schllisselmanagement stehen Systeme wie T-PAM Conjur,
Thales Key Manager oder Vault-Losungen der jeweiligen Geschaftseinheit bereit.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten
< Unberechtigte Modifikation von Daten

ID: 3.02-4/9.1

Req 15 Ein Web Service muss vor Manipulation / Replay Attacken geschiitzt werden, wenn dieser iber un-
gesicherte Transportwege Ubertragen wird.

Das kann durch Einsatz von Payload-Signaturen auf der Anwendungsebene, Timestamps / Session IDs / Tokens bzw.
TLS auf der Transportebene oder durch andere geeignete Mechanismen (z. B. VPN) erreicht werden.

Motivation: Es wird davon ausgegangen, dass die sog. ,Non-Repudiation“-Mechanismen, d. h. Mechanismen, die si-
cherstellen, dass eine Transaktion nicht abgestritten werden kann in juristischen Verfahren, sowie auch fiir Rech-
nungslegungs- und Revisionszwecke zunehmend Akzeptanz finden.

Daher ist es duBerst wiinschenswert, dass man sich nicht nur auf TLS als kurzlebigen Mechanismus fiir den Integri-
tédtsschutz auf der Transportschicht verldsst, sondern das Problem mit dauerhaften Payload-Signaturen auf der An-
wendungsebene Iist.

Im Vergleich zum TLS-Integritdtsschutz decken Payload-Signaturen andere Zeitskalen und Ziele ab. Deshalb wird der
Einsatz eines speziellen dffentlichen / privaten Schiiisselpaares fiir Signaturen unvermeidlich.

Payload-Signaturen sind der einzige Mechanismus, mit dessen Hilfe man einem externen Dritten (etwa einer Rechtsin-
stanz wie z. B. einem Gericht) beweisen kann, dass eine Nachricht von einer bestimmten Einheit empfangen wurde.
Mit dem Zeitstempel und / oder der Nachrichten-ID kGnnen Replay-Attacken verhindert werden.

Um vor ausgekliigelten Angriffen auf die Signaturen zu schiitzen ist es wichtig, die gesamte Nachricht bzw. den ge-
samten Body zu signieren.

Umsetzungsbeispiel: XML-basierte-Nachrichten:

XML-Signature (XML-Sig, auch XML-DSig, XMLDsig) ist eine Spezifikation, um bestehende digitale Signaturen in XML-
Schreibweise nutzen zu kdnnen. Sie findet Einsatz in vielen weiterfihrenden Web-Standards wie etwa SOAP, SAML
oder dem deutschen Online-Banking-System FinTS.

JSON-basierte Dienste:
JSON Web Signature (JWS, RFC 7515).

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Unbemerkt durchfiihrbare Angriffe

ID:3.02-7/9.1

Req 16 Der Offentlichkeit darf nur die kleinstmdgliche Anzahl an Web Services zuganglich gemacht wer-
den.

Insbesondere bei der Weitergabe eines internen Web Services an einen externen Partner oder bei der Erweiterung ei-
ner Legacy Anwendung um ein Web Service Frontend muss darauf geachtet werden, dass nur erforderliche Web Ser-
vices weiter gegeben werden.
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Motivation: Indem nur die minimale erforderliche Anzahl an Web Services angeboten wird, wird die Angriffsfldche re-
duziert.

Umsetzungsbeispiel: Auf Internet Web Service Gateways diirfen nur die Web Services verflighar gemacht werden, die
aus dem Internet heraus erreichbar sein miissen.
Gleiches gilt z. B. fiir die ausgehenden Verbindungen eines Container Namespaces.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-8/9.1

Req 17 Der Web-Service muss sich gegen Uberlastsituationen schiitzen.

Ein Web-Service muss iiber Schutzmechanismen verfiigen, die Uberlastsituationen soweit wie maglich verhindern.
Insbesondere ist eine partielle oder komplette Beeintréchtigung der Verfligbarkeit des HTTP-Servers zu vermeiden.
Beispiele fur mogliche Schutzmallnahmen sind.;

« Begrenzung der maximalen Anzahl von HTTP Sessions pro IP-Adresse
= Festlegen der maximalen GroRe eines HTTP Requests
= Festlegen eines Timeouts fiir HTTP Requests

Begrenzungen miissen unter Berlicksichtigung der zu schiitzenden Anwendung und ihrer Besonderheiten festgelegt
werden. Als Richtlinie kénnen hierbei die folgenden Werte dienen.
Falls Gber den HTTP-Server keine Uploads erfolgen sollen:

< Maximale Anzahl von HTTP Sessions pro IP Adresse: 50
= Maximale GroRe eines HTTP Requests: 20000 Bytes
= Timeout flr HTTP Requests: 30 Sekunden

Falls Gber den HTTP-Server auch Uploads erfolgen sollen:
< Maximale Anzahl von HTTP Sessions pro IP Adresse: 50
= Maximale GroRe eines HTTP Requests: 10000000 Bytes oder, falls bekannt, maximale GroRe des zu erwarten-
den Uploads
< Timeout flir HTTP Requests: 60 Sekunden oder, falls bekannt, fir maximalen Upload benétigte Zeit

Motivation: Angreifer versuchen oftmals mittels Denial-of-Service-Angriffen einen Webserver in eine Uberlastsituation
zu bringen. Ist ein solcher Angriff erfolgreich kann dies zur Beeintrdchtigung der Verftigbarkeit oder Integritét des
HTTP-Servers fiihren.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Storung der Verfiigharkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:
= Verfiigharkeit
= Integritét

ID: 3.84-17/7.1

4.2. Web-Service: Authentifizierung und Autorisierung
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Req 18 Anbieter und Konsumenten eines Web Service miissen sich gegenseitig authentifizieren und auto-
risieren, wenn schutzbedirftige Daten (bertragen werden.

Der Anbieter eines Web Services muss sicherstellen, dass der Konsument berechtigt ist auf diesen Web Service zuzu-
greifen und diese Daten erhalten bzw. diese Funktionen verwenden darf.
Der Konsument muss sicherstellen, dass er mit dem korrekten Anbieter kommuniziert.

Berechtigungsprifungen missen in jeder Funktion berticksichtigt werden. Es darf nicht auf einen besonderen Ver-
trauensstatus aufgrund der Authentisierung eines Gerates auf Ebene des Netzwerkes oder von Verbindungen aus z.
B. dem gleichen Netzwerk oder Namespace vertraut werden.

Die Berechtigungspriifung muss sicherstellen, dass der Konsument nur die Daten erhalt, die er erhalten darf.

Erlauterung "schutzbediirftige Daten”, meint hier Daten die nicht "6ffentlich” sind, also als "intern" oder "vertraulich" be-
wertet sind. Innerhalb der DTAG ist intern/vertraulich die Regel.

Motivation: Um eine unerlaubte Nutzung von Ressourcen oder Ausgabe von Daten zu verhindern, ist eine angemesse-
ne Authentisierung und Autorisierung erforderlich.
Ein Zugriff auf einen nicht schutzbedtirftigen Wetter Web Service muss nicht authentifiziert oder autorisiert werden.

Umsetzungsbeispiel: Um generelle Berechtigungen fur den Zugriff auf einen Web Service zu erteilen, eignet sich z. B.
eine zertifikatsbasierte Authentifizierung / Autorisierung.

Um eine Berechtigung auf Datenfeldebene zu erteilen, eignen sich z. B. JW-Tokens mit individuellen "Claims", in Ver-
bindung mit Filtern, um nur die fir den Konsumenten berechtigte Datenfelder herauszugeben.

Der JW-Token oder das Zertifikat muss durch jede Funktion / Container / Microservice Uberprift werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Abstreiten von durchgefiihrten Aktionen

ID: 3.02-9/9.1

Req 19 Der Mechanismus zur Authentifizierung und Autorisierung muss auf starken kryptografischen Algo-
rithmen / Frameworks basieren.

Starke kryptografische Frameworks/Algorithmen in diesem Sinne sind zum Beispiel XML-Signaturen oder TLS-Client-
Zertifikate mit geeigneten Algorithmen wie SHA3- / SHA2 Hashes und ECDSA/RSA-Signaturen.
Weitere Beispiele sind JW-, oAuth- und STS-Tokens, sofern (iber TLS Uibertragen.

Motivation: Schwache Algorithmen kénnen von Angreifern kompromittiert und Identitaten vorgetéduscht werden.
Umsetzungsbeispiel: Zertifikate gemaR der Zertifikatsanforderungen fir HTTPS

JW Tokens:
= Hash Verfahren SHA 256 oder héher
= keine "none" Algorithmen ({"alg":"none"})
= ES, RS Algorithmen gegeniber HS bevorzugen
= mdglichst kurze Lebenszeiten

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Unberechtigte Einsichtnahme oder Abgriff von Daten
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= Unberechtigte Modifikation von Daten
= Unberechtigte Nutzung von Diensten oder Ressourcen
= Abstreiten von durchgefiihrten Aktionen

ID: 3.02-10/9.1

Req 20 Wenn die Authentisierung auf Token basiert, missen diese durch das Web Service-Gateway bzw.
einem zugelassen M2M IDPs generiert werden.

Die Verwendung eines (féderierten) zentralisierten IDP (Identity Providers) als einziger vertrauenswiirdiger Identitats-
anbieter ist ein wesentlicher Teil des Konzepts eines API-Security.

Motivation: API-Security@DTAG - Prinzip 1: Identifizierung, Authentifizierung, Autorisierung (Identitdtsmanagement)
Die Implementierung robuster und anpassungsfahiger Authentifizierungsmechanismen ist von entscheidender Be-
deutung. Genutzt werden Industriestandard-Protokolle wie OAuth 2.0 zur Validierung der Identitét von M2M- und
menschlichen Akteuren, die versuchen, auf APIs zuzugreifen. Dabei muss der gewéhlte Mechanismus auf das erfor-
derliche Schutzniveau der Daten und die Schutzwiirdigkeit der API innerhalb unserer Systemarchitektur abgestimmt
sein. Statische API-Tokens sollten niemals eine Option fiir interne Dienste sein.

In Verbindung mit der Authentifizierung sind zuverléssige Autorisierungskontrollen unverzichtbar. Es muss die Még-
lichkeit bestehen, fein abgestufte Zugriffskontrollen zu definieren und durchzusetzen, um sicherzustellen, dass au-
thentifizierte Entitéten nur auf die Ressourcen und Funktionalititen Zugriff haben, die fiir ihre Rollen und Verantwort-
lichkeiten relevant sind. Dies bedingt eine prézise Zuweisung von Benutzerrollen zu bestimmten API-Berechtigungen
sowie eine prézise abgestimmte Kontrollebene.

Ein effizientes Management von Kurzlebigen Tokens spielt fiir die sichere (konzerninterne) API-Interaktion eine ent-
scheidende Rolle. Die Lebensdauer der Tokens ist auf der Grundlage der Schutzwiirdigkeit der Daten und der Ge-
schéftsanforderungen zu definieren. Es miissen Mechanismen fiir den Widerruf und die Erneuerung von Tokens ein-
gerichtet werden, um die Kontrolle (iber die Zugriffsberechtigungen zu wahren.

Umsetzungsbeispiel: TARDIS mit seiner Kombination aus Gateway und IRIS.

ID:3.02-11/9.1

4.3. Web-Service: Validierung

Req 21 Alle Web Service Anfragen und Antworten miissen durch den Web Service Anbieter und Konsu-
menten gegen eine detaillierte Spezifikation validiert werden.

Jeder durch einen Web Service Uibermittelte Datensatz muss mit den erwarteten Datenfeldern, der erwarteten L&nge
und / oder dem erwarteten Bereich Gbereinstimmen, sowie ggf. mit einer formellen Spezifikation zur Beschreibung
der akzeptablen Daten.

Sollten die erwarteten Datenfelder nicht immer fest definierbar sein, diirfen nur erwartete Datenfelder verarbeitet wer-
den.

Motivation. Die detaillierte Spezifikation (einschlieSlich formelle Spezifikation) erméglicht eine weitaus bessere Be-
schreibung der Daten, die in Datenfeldern eines Web Services erwartet werden.

Umsetzungsbeispiel: Eine komplette Web Service Beschreibung kann durch z. B. WSDL 2.0 oder Swagger erreicht
werden.

Beispiele fur Datenformatbeschreibungen sind JSON Schemata oder XML Schemata Definitions.

Ein Beispiel flr eine formelle Spezifikation sind regulére Angaben wie z. B. “([A-Za-z0-9]+[-._+&#%/=~])*[A-Za-z0-
9]+@([-A-Za-z0-9]+[.])+[A-Za- zJ{2,6}" zur Spezifizierung einer gliltigen E-Mail-Adresse.

Der Basistyp ,,int” sollte durch einen anwendungsspezifischen Subtyp ersetzt werden, der den benétigten Ganzzahl-
bereich genau definiert.

Entsprechend muss der Basistyp ,string” durch einen anwendungsspezifischen Subtyp ersetzt werden, der die Lange
der Zeichenfolge mittels ,maxLength“ und ,minLength” begrenzt.
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Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

« Stdrung der Verfligharkeit

ID: 3.02-12/9.1

Req 22 Enthalt der Web Service keine formelle Spezifikation der Eingabedaten muss mittels Black- / White-
listings verhindert werden, dass illegalen Zeichen akzeptiert werden.

Daten, die von den nachfolgenden Teilen der Anwendung nicht erwartet werden, kénnen unerwartete und uner-
winschte Auswirkungen haben.
Wenn die Eingabedaten in der DMZ ordnungsgeman gefiltert werden, werden solche Angriffe erheblich erschwert.

Motivation: Durch Black- / Whitelisting kann effektiv vor gewissen Angriffsarten, wie z. B. SQL-, LDAP-, XML-, XPath-,
XQuery-, Code-, Kommandoinjektion, geschiitzt werden.
Der Einsatz von Whitelists ist Blacklists vorzuziehen, da Blacklists im Laufe der Zeit tendenziell obsolet werden.

Umsetzungsbeispiel: Fir Web Services, die iber einen Webserver geflihrt werden, stellt das Open-Source-Tool
mod_security eine gute Losung dar.

Die OWASP bietet verschiedene Cheatsheets zur Ldsung an:
https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

ID: 3.02-13/9.1

4.4, \Web-Service: Payload Signaturen

In speziellen kann es notwendig sein den Inhalt (Payload) mit einer kryptographischen Signatur des Requests oder
der Response gegen Verénderung und Abstreitbarkeit zu schitzen.

Req 23 Wird ein Web Service-Request mit Signaturen geschditzt, diirfen die Signaturdaten vor der Weiter-
gabe nicht aus dem Request entfernt werden.

Die Signatur muss iiber den ganzen Ubertragungsweg hinweg validiert werden, um die Integritat und Authentizitat der
Web Service Anfragen / Antworten zu garantieren.

Motivation: Wird diese Signatur entfernt, ist die Integritét und Authentizitét des Web Services nicht mehr gewéhrleistet.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

ID: 3.02-14/9.1

4.5, Web-Service: TLS (Transport Layer Security)
4.6. Web-Service: REST
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https://cheatsheetseries.owasp.org/cheatsheets/Input_Validation_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html

Req 24 Antworten von REST Web Services mussen auf HTTP Status Codes basieren.

Das HTTP Protokoll liefert fur jeden Status einer Verbindung standardisierte Codes.

Weitere zusatzliche Informationen wie z. B. die empfangenen Daten (Payload) oder technische Details zu dem Fehler
durfen nicht ausgegeben werden, sondern sind mit einer eindeutigen Fehlerreferenz im Protokoll abzuspeichern.
Die Fehlerreferenz darf ausgegeben werden.

Kategorie Beschreibung

1xx: Informational Transfer Prokoll Informationen

2xX: Success Zeigt an, dass die Anfrage erfolgreich angenommen wur-
de

3xx: Redirection Zeigt an, dass der Anfragende zusatzliche Manahmen

ergreifen muss, um seine Anfrage zu vervollstandigen

4xx: Client Error Der Client scheint einen Fehler zu haben

5xx: Server Error Der Server scheint einen Fehler zu haben

Motivation: Das HTTP Protokoll liefert bereits fiir jeden Status einer Verbindung standardisierte Codes.

Durch das Verwenden dieser Status Codes wird verhindert, dass schutzbedlirftige Informationen, z. B. Fehler- und Sy-
stemmeldungen, in Ausgaben enthalten sind. Ebenso kann der Konsument des Web Services anhand dieser standar-
diserten Codes generisch feststellen, woran der Fehler liegt.

Durch das Widerspiegeln der empfangen Daten (Payload) kénnen Sicherheitsliicken entstehen (besonders bei We-
banwendungen).

Umsetzungsbeispiel: Ein Beispiel einiger HTTP Status codes und deren Bedeutung:

HTTP Status Code Nachricht Bedeutung

200 OK Die Anfrage wurde erfolgreich bear-
beitet

400 Bad Request Die Anfrage-Nachricht war fehlerhaft
aufgebaut

406 Not Acceptable Der vom Client angefragte Inhaltstyp
im Accept-Header wird vom Web Ser-
vice nicht angeboten

413 Payload to large Die gestellte Anfrage war zu groR

Alle HTTP Status Codes und deren verwendung sind im RFC7231 spezifiziert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten
< Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.02-23/9.1

Req 25 Funktionalitdten von REST Web Services mussen auf HTTP Methoden basieren.

Das HTTP Protokoll liefert standardisiert alle Methoden, die fiir samtliche Funktionalititen bendtigt werden.
Durch das Verwenden dieser Methoden wird eine einheitliche und transparente Berechtigungssteuerung ermdglicht,
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die durch Web Server, Reverseproxys und Web Service Gateways unterstiitzt wird.

Motivation.: Durch das Verwenden standardisierter Methoden wird vorgelagerten Schichten wie z. B. Web Servern, Re-
verseproxys und Web Service Gateways ermaglicht grundsétzliche Validierungen der Anfragen durchzuftihren.
Ebenso sorgt dies fiir ein einheitliches Verstandnis fiir Konsumenten, wie ein Web Service zu verwenden ist,

Umsetzungsbeispiel: Beispiele fiir die géngigsten HTTP Methoden:

HTTP Methode Beschreibung

GET Die GET-Methode fordert die Ubertragung der aktuell
ausgewahlten Ressource an

HEAD Die HEAD-Methode ist identisch mit GET, aulRer dass der
Server nicht den HTTP-BODY der Antwort sendet

POST Die POST-Methode fordert die Verarbeitung der ibermit-
telten Daten an

PUT Die PUT-Methode fordert die Erstellung oder den Ersatz
vom Zustand der Zielressource

DELETE Die DELETE-Methode fordert das Entfernen der Zielres-
source an

PATCH Die PATCH-Methode fordert eine Reihe von Anderungen
an, die in der Anfrage beschrieben sind

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-24/9.1

Req 26 Nicht bendtigte HTTP-Methoden miissen deaktiviert werden.

Die TRACE/TRACK-Methode darf bei einem produktiven Webserver nicht verwendet werden. Standard-Requests
an Webserver verwenden nur GET und POST. Werden andere Methoden bendtigt, missen diese sicher verarbeitet
werden.

Motivation: HTTP TRACE kdnnte von einem Angreifer missbraucht werden. Diese Methode ermdglicht das Debug-
ging und die Trace-Analyse fiir Verbindungen vom Client zum Webserver. Andere HTTP-Methoden kdnnten auch ver-
wendet werden, um Informationen (ber den Server zu erhalten oder kénnten direkt von einem Angreifer missbraucht
werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.84-26/7.1

Req 27 Informationen tiber den Server in HTTP-Headern missen auf ein MindestmaRi beschrénkt werden.

Der HTTP-Header darf keine Informationen zur Version des Webservers und verwendeter Module/Erweiterungen ent-
halten.
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Motivation: Alle Informationen (iber den HTTP-Server kénnten (iber Sicherheitsschwachstellen Aufschiuss geben.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.84-27/7.1

Req 28 Vertrauliche Daten dirfen nicht in der URL tibertragen werden.

Vertrauliche Daten diirfen ausschlieBlich auRerhalb der URL Ubertragen werden (z. B. HTTP-BODY, HTTP-HEADER).
Bei der Verwendung von HTTP-Headern dirfen nur Felder verwendet werden, die nicht in Protokolldateien erfasst
werden.

Beispiele fur vertrauliche Daten sind:
< APl Keys
= Security Tokens (z. B. oAuth-, JW-Token)
= Passworter

Neben den vertraulichen Daten aus der Perspektive Informationsschutz, ergibt sich auch eine Vertraulichkeit aus dem
Bezug der Daten zu einer Person. Auch diese Daten diirfen nicht in der URL tbertragen werden.

Im Kontext von Restful-APIs fiihrt das zu Konflikten, da ein Ressourcename (ID, Identitét) einen Personenbezug haben
kann.

Datenschutzrechtliche Bewertung:

Wird ein URL-Parameter bei der Kommunikation zwischen zwei IT-Systemen innerhalb der DTAG verwendet, dann ist
ein URL-Parameter mit Personenbezug (Pll-Parameter) akzeptabel, wenn:

1. APl wird nur Gber TARDIS exponiert und verwaltet.

2. APIist nur intern exponiert (Stargate).

3. Es werden nur Daten bis max. Datenschutzklasse 2 Uibertragen.

4. In der URL wird max. ein, heilit genau ein personenbezogenes Attribut tbertragen.

Positivbeispiel (ein Parameter):
= Im Suchrequest wird in einer Nachricht nur entweder die MSISDN oder die Kundennummer Gbertragen.

Negativbeispiele (zwei Parameter):
= Im Such-Request wird eine Kombination aus MSISDN + Kundennummer genutzt.
« Kundennummer + BKTO (sowieso eigentlich DSK3 bei TDG, weil Credential im telefonischen Service)
<« MSISDN + Kundennachname

Motivation: Sdmtliche in der URL enthaltenen Daten erscheinen in Protokolldateien von z. B. Web Server, Reverse
Proxy und Web Service Gateway.

Protokolldateien werden oft an zentraler Stelle gesammelt oder auch an SIEM Systeme zur Uberwachung tbertragen.
Um diies zu ermdglichen und gleichzeitig vertrauliche Daten zu schiitzen, diirfen diese nicht in der URL (ibertragen
werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-25/9.1
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Req 29 Inhaltstypen (Content-Type) mussen validiert werden.

Eine REST Abfrage und Antwort muss mit dem beabsichtigten Inhaltstyp in der Kopfzeile ibereinstimmen.
Anderenfalls konnte dies zu Fehlinterpretationen auf der Konsumenten- / Anbieterseite fiihren und eine Co-
de-Injektion / Code-Ausfiihrung zur Folge haben.

Motivation: REST Web Services erlauben oft mehrere Datenformate zur Anfrage und Antwort.

Der Consumer muss das Datenformat seiner Anfrage, sowie das gewiinschte Datenformat fiir die Antwort des Web
Services in den "Content-Type" und "Accept” Headern bestimmen.

Der Provider darf die Anfrage nur verarbeiten, sofern er das Datenformat fiir die Anfrage und fir die Antwort unter-
stitzt.

Umsetzungsbeispiel: Anfragen mit unerwarteten oder fehlenden Inhaltstyp-Headern mit HTTP Code 415 "Nicht unter-
stiitzter Medientyp" ablehnen.

ID: 3.02-26/9.1

Req 30 Informationen tber den HTTP-Server in Fehlerseiten, die durch den HTTP-Server ausgeliefert wer-
den, miissen entfernt werden.

Die Standardfehlerseiten missen durch benutzerspezifisch definierte Fehlerseiten ersetzt werden. Benutzerspezifisch
definierte Fehlerseiten dirfen keine Versionsinformationen des Webservers und verwendeter Module/Erweiterungen
enthalten. Die Fehlermeldungen diirfen keine internen Informationen, wie z. B. interne Servernamen, Fehlercodes
usw. enthalten.

Motivation: Alle Informationen (iber den HTTP-Server kénnten Aufschluss tiber Sicherheitsschwachstellen geben.

Umsetzungsbeispiel: Eigene Fehlerseiten ohne Informationen tiber HTTP-Server-Produkt und -Version erstellen.

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

ID: 3.84-30/7.1

4.6.1. API-Provider spezifische Anforderungen

Diese Anforderungen sind nur relevant, wen eine API als Provider angeboten wird. Systeme oder Services die APl nur
nutzen (Consumer) stellen den gesamten Abschnitt auf "Nicht Zutreffend" (=NA).

Req 31 Der API-Provider muss eine technische Dokumentation der API verdffentlichen/anbieten.

Die technische Dokumentation sollte auf allgemeine Standards wie beispielsweise Open API Specification (OAS) ba-
sieren. Nahere Erlauterungen und weitere Informationen zur allgemeinen API-Standardisierung, Spezifikation und -
Dokumentation finden sich beispielsweise hier: https://developer.telekom.de/docs/src/api_standards_conventions/
2_basics/ oder im TM-Forum: https.//www.tmforum.org/oda/open-apis/

Die technische Dokumentation muss die folgenden Informationen, Felder und Methoden beziiglich der verfligbaren
API-Endpunkte enthalten:

« Spezifikationsstandard

<« API-Name

= API-Beschreibung

< API-Version

= \erantwortliche Org.- Einheit

« Kontakt-E-Mail-Adresse des API-Verantwortlichen

« Sicherheits-Scopes (beziglich Autorisierung) fiir die Endpunkte
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= Kundensegment

= |T-Anwendung, z.B. ICTO-Nummer

= \/ersion des API-Dienstes

= Ggf. Restlaufzeithinweise (deprecation indicator)
= Endpunkt-Spezifikationen

= Datenspezifikationen

= Genehmigte und bereitgestellte Media-Typs

= HTTP-Status-Codes

= Error Response Object

= Differenzierte Fehlerfélle

= Datenschutzklasse (DSK) oder Informationsschutzklasse (VS)

Motivation: (Technische) Dokumentation: Eine umfassende Dokumentation hilft bei Sicherheitsaudits und -
Uberpriifungen und gewéhrleistet, dass wéhrend des gesamten Entwicklungs- und Integrationsprozesses bewéhrte
Verfahren (Best Practices) eingehalten werden. Aulerdem kann sie dazu dienen, versteckte APIs aufzudecken oder
Zu verbieten. Eine Implementierung ist beispielsweise die OpenAPI Specification (OAS).

Umsetzungsbeispiel: Umsetzungsbeispiele finden sich im API-Catalog von TARDIS: https://developer.telekom.de/
catalog oder im TARDIS Rover Handbuch: https://developer.telekom.de/docs/src/tardis_customer_handbook/rover/

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Modifikation von Daten
= Unbemerkt durchfiihrbare Angriffe

ID: 3.02-27/9.1

Req 32 APIs (M2M) missen liber einen API-Gateway exponiert sein, das als Proxy fungiert.

= Eine direkte Exposition ist nicht zuldssig.
« |Innerhalb desselben Sicherheitskontextes eines Anwendungsmoduls kann eine direkte Kommunikation zu
strikt internen APIs innerhalb einer Vertrauenszone stattfinden, doch ist dies nicht erwiinscht.

Unter gewissen Umsté&nden kann eine Ausnahme zu dieser Anforderung gerechtfertigt sein.
Triftige Griinde flir ein Ausnahme sind:

= Echtzeit- oder Niedrig-Latenz-Verbindungen sind notwendig. Wenn die Latenz entscheidend ist, kann es sinn-
voll sein, Systeme direkt zu verbinden.

= Kunden-Implementierung: In einem Szenario, in dem eine API fir einen externen Kunden des Konzerns betrie-
ben wird, hangt es von dem jeweiligen Vertrag mit dem Kunden ab, ob die Nutzung eines zentralen API-
Gateway erforderlich oder optional ist. Die Verwendung eines zentralen Gateway wird jedoch in jedem Fall
empfohlen.

= Die Datenschutzgesetzgebung schreibt u.U. eine Ende-zu-Ende-Verschliisselung vor. Die Software kann aber
nicht vom Konzern oder dem Kunden zwecks Implementierung der Payload-Verschlisselung geandert wer-
den, dannist ggf. eine direkte Kopplung zwischen den Diensten unumgénglich.

= Kleinstmdgliche Trust Zone: In einem Szenario, in dem Mikroservices im selben Kubernetes-Namespace lau-
fen und vom gleichen, kleinen Team verwaltet werden.

Motivation: API-Security@DTAG - Prinzip 2a: Isolierung nach Bereichen - Zero Trust — Trust Boundary

Durch die Definition von Vertrauenszonen auf verschiedenen Ebenen (Kubernetes, Team, Organisation, Legaleinhelit,
Datenschutzbestimmungen, NatCos usw.) kann die Entwicklung kleinerer Service-APls optimiert und unternehmens-
kritische Umgebungen kénnen zum Schutz gegen menschliche Fehler isoliert und abgeschirmt werden. Die Umset-
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zung der Isolierung mit einem API-Gateway reduziert die Angriffsfldche auf ein Minimum. Die Auswirkungen eines Si-
cherheitsverstolBes wird auf isolierte Bereiche eingegrenzt und eine Seitwértsbewegung von Angreifern verhindert.
Standardmaé@ig muss ein neu eingefiihrter Dienst immer isoliert werden, Kommunikation ist ausdrticklich durch White-
listing zu erlauben.

Zero Trust ist extrem wichtig fiir APIs: Es zwingt sie dazu, innerhalb segmentierter Netzwerke als ihire eigenen strikten
Vertrauensgrenzen zu fungieren. Das heilst, dass APIs die Identitét jedes Anfragenden streng authentifizieren miissen,
und zwar (iber die reine Maschine-zu-Maschine-Interaktion hinaus. Dies geschieht durch Uberpriifen von zusétzlichem
Kontext wie beispielsweise des Gerétezustands. Auf diese Weise gewéhrleisten APIs ein hohes Mal3 an Sicherheit; Sie
setzen kein inhérentes Vertrauen voraus und reduzieren auf diese Weise potenzielle Bedrohungen (von inner- und au-
Berhalb). Der Aufwand fiir die Uberpriifung der erforderlichen Kontextparameter sollte sich nach der Schutzwiirdigkeit
der verwalteten Daten richten.

Umsetzungsbeispiel: Durch die Nutzung von TARDIS und seinen Services kann das Ziel erreicht und die Umsetzung
erfolgen. Gleichzeit hilft TARDIS die Komplexitat und Verwaltung der Isolation zu vereinfachen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unbemerkt durchflihrbare Angriffe

ID: 3.02-28/9.1

Req 33 Der API-Provider muss das vom API-Gateway tbermittelte Authentifizierungstoken verifizieren.

Die folgenden Parameter sind zu verifizieren:
« Scope (Berechtigungsumfang) oder Identitat,
= Ablauf-Zeitstempel,
= Signatur und Aussteller,
= Algorithmus (nicht ,keiner”)

Motivation: Die Token bilden den Vertrauensanker und ermdglichen dem Provider den Consumer zu identifizieren
und zu autorisieren. Eine fehlende oder mangelhafte Token-Verifikation ermdglicht den Abfluss von Daten oder den
Missbrauch von Ressourcen.

Umsetzungsbeispiel: Die TARDIS Dokumentation bietet Hilfe und Anmerkungen dazu.
Quelle: https://developer.telekom.de/docs/src/tardis_customer _handbook/stargate/#to-do-for-api-provider

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-29/9.1

Req 34 Payload-Verschllisselung: Wenn der Datenschutz oder Informationsschutz es erfordern, miissen
Consumer und Provider die Payload mit Ende-zu-Ende-Verschliisselung sichern.

Der Provider/Consumer muss sicherstellen, dass die beteiligten API-Gateways keinen Zugriff auf die Inhalte der Uber-
tragung (Payload) bekommen. Das kann daran liegen, dass die Daten einer bestimmten VS-IT Kategorie oder einer be-
stimmten Datenschutzklasse unterliegen und die Gateways diese Kategorie nicht verarbeiten bzw. keinen Zugriff dar-
auf haben diirfen.

Quelle zur VS-IT-Kategorie sind die NOR-Betriebsmodelle: https://yam-united.telekom.com/pages/it-security-privacy-
dt-it/apps/wiki/wiki/list/view/34291ced-1e0f-475b-b 785-7aa8fab3f2b8.

Motivation: E2E Verschliisselung ermdglicht es, dass System mit hohen Betriebsmodellen wie DE4 oder hGher tiber
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Transportsysteme wie TARDIS mit einem niedrigeren Betriebsmodell genutzt werden kénnen. Auch die Verkniipfung
von Systemen mit unterschiedlichen Betriebsmodellen wie DE4 zu DE3 wird einfacher umsetzbar, da die Verschliisse-
lung die héherwertigen Daten vor dem Zugriff durch das niederwertige System schiitz..

ID: 3.02-30/9.1

4.6.2. API-Consumer spezifische Anforderungen

Diese Anforderungen sind nur relevant, wen durch das System oder Service eine API genutzt/konsumiert wird. Wird
durch das Systeme oder den Service eine APl ausschlieBlich angeboten (Provider), wird der Abschnitt als auf "Nicht
Zutreffend" (=NA) markiert.

Req 35 Die Identitat des Consumer muss durch einen zugelassen Maschine-zu-Maschine Identity Provider
(M2M-IDP) der API-Gateway Infrastruktur verwaltet und als Token beglaubigt werden.

Motivation: API-Security@DTAG - Prinzip 1: Identifizierung, Authentifizierung, Autorisierung (Identititsmanagement)
Die Implementierung robuster und anpassungsfahiger Authentifizierungsmechanismen ist von entscheidender Be-
deutung. Genutzt werden Industriestandard-Protokolle wie OAuth 2.0 zur Validierung der Identitdt von M2M- und
menschlichen Akteuren, die versuchen, auf APIs zuzugreifen. Dabei muss der gewéhlte Mechanismus auf das erfor-
derliche Schutzniveau der Daten und die Schutzwiirdigkeit der APl innerhalb unserer Systemarchitektur abgestimmt
sein. Statische API-Tokens sollten niemals eine Option fiir interne Dienste sein.

In Verbindung mit der Authentifizierung sind zuverldssige Autorisierungskontrollen unverzichtbar, Es muss die Mdg-
lichkeit bestehen, fein abgestufte Zugriffskontrollen zu definieren und durchzusetzen, um sicherzustellen, dass au-
thentifizierte Entitaten nur auf die Ressourcen und Funktionalitdten Zugriff haben, die fiir ihre Rollen und Verantwort-
lichkeiten relevant sind. Dies bedingt eine prézise Zuweisung von Benutzerrollen zu bestimmten API-Berechtigungen
sowie eine prézise abgestimmte Kontrollebene.

Ein effizientes Management von kurzlebigen Tokens spielt fiir die sichere (konzerninterne) API-Interaktion eine ent-
scheidende Rolle. Die Lebensdauer der Tokens ist auf der Grundlage der Schutzwiirdigkeit der Daten und der Ge-
schéftsanforderungen zu definieren. Es miissen Mechanismen fiir den Widerruf und die Erneuerung von Tokens ein-
gerichtet werden, um die Kontrolle (iber die Zugriffsberechtigungen zu wahren.

Die Verwendung eines (féderierten) zentralisierten IDP (Identity Providers) als einziger vertrauenswidirdiger Identitéts-
anbieter ist ein wesentlicher Teil des Konzepts eines APl-Gateways.

Umsetzungsbeispiel: TARDIS bietet alle notwendigen Funktionen und ist auch zugelassener ID Provider fiir M2M Iden-
titdten. Dartiber hinaus besteht die Mdglichkeit der IDM Féderation. Nahere Hinweise fiir Consumer finden sich hier:
https://developer.telekom.de/docs/src/tardis_customer_handbook/stargate/#to-do-for-api-consumer

ID: 3.02-31/9.1

Req 36 Der Consumer muss prifen, dass er mit dem API-Gateway direkt verbunden ist, beispielsweise
durch Priifung des TLS Zertifikats.
Die Priifung kann durch weitere Mechanismen unterstiitz werden, beispielsweise:

= Filterung der IP-Adresse,
= Security Policies in der jeweiligen (Kubernetes-)umgebung,

Motivation: Eine grole Gefahr fiir die Vertraulichkeit und den Missbrauch von Ressource geht von Man-in-the-Middle
(MiM) Attacken aus. Der fundamentale Schutz der Authentisierungsmerkmale (Token) und Geheimnisse (Credentials)
liegt in der TLS (Transport Layer Security) Ebene. Um die Komplexitét niedrig zu halten, wird in der Regel auf eine
beidseitige, zertifikatsbasierte Authentisierung verzichtet. Nur das Gateway weist sich gegentiber dem Consumer als
HTTPS-Entitét aus. Dadurch kann nur der Client, durch eine Uberpriifung des Gateway-TLS-Zertifikats einen MitM An-
griff erkennen und die Verbindung ablehnen.

ID: 3.02-32/9.1

4.6.3. Spezialfall: API-Provider fiir Human to Machine (H2M, Mensch-zu-
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Maschine) Schnittstellen
Verweis auf die Guiding Principles Front End: https://wiki.telekom.de/pages/viewpage.action?pageld=886833714

Req 37 APIs zwischen Browser und Backend miissen durch ein Backend-for-Frontend (BFF) terminiert wer-
den.

Benutzerorientierte APIs: Je nach NatCo oder LBU verlangen die Architekturrichtlinien die Nutzung eines Backend-for-
Frontends (BFF) als eine Abstraktionsebene anstelle eines API-Gateways (Erlauterung von BFF in DTAG).

Das BFF kapselt die Web-Session des Menschen und trennt die gegentber den Backend-Aufrufen auf der Maschine
zu Maschine-Ebene ab.

Motivation: Durch die Trennung wird zum einen erméglicht die Anmeldung und Nutzung durch den Menschen (Web-
Session) zu liberwachen und zu beenden. Gleichzeitig wird sichergestellt, dass Zugriffs-Credentials/Token nicht zu ei-
nem unsicheren Client libertragen werden und ein Angreifer Zugriff auf die Backend-Systeme erhélt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-33/9.1

Req 38 Das BFF darf die Backend-M2M-Tokens nicht zu den Nutzenden (Browser) weitergeben.

Das Backend-M2M-Token erméglicht den Zugriff auf die internen Services zur Verarbeitung der Geschaftsprozesse.
st das Rollen- und Berechtigungskonzept im BFF umgesetzt, fiihrt das zu einer grofien Angriffsflache und der Gefahr
von Datenlecks oder Ressourcenmissbrauch.

Motivation: API Security @ DTAG Abschnitt 4.4 und 4.5

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

ID: 3.02-34/9.1

Req 39 Das BFF muss zur Interaktion mit den Backend-Services die API-Infrastruktur (M2M) als regulérer
Consumer oder Provider nutzen.

Das Backend-For-Fronted (BFF) trennt die Web-Session zum Browser / Mensch, von der fachlichen Datenverarbeitung
im Backend. Auf der Backend-Service Seite nutzt es die API-Gateway Infrastruktur zur Interaktion mit API-Providern
oder zum Anbieten eigener APIs.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Unbemerkt durchfiinrbare Angriffe

ID: 3.02-35/9.1
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5. Protokollierung

Req 40 Ereignisse missen mit genauem Zeitstempel protokolliert werden und je nach ihrer Kritikalitat Alar-
me ausldésen.
Die Protokollierung von Benutzern / Benutzeraktionen, sowie die Payloads sind mit dem Daten-
schutz und der Datensicherheit abzustimmen.

Ereignisse missen entsprechend ihrer Ereignisart eine Ereignis-Kennzeichnung erhalten.

Sicherheitsrelevante Ereignisse miissen besonders gekennzeichnet werden um bedarfsgerecht Alarme auslosen zu
konnen.
Als Ereignis-Kennzeichnung eignen sich z. B. ,info", ,error”, ,warning“, ,alert", ,emergency".

Anhand dieser Ereignis-Kennzeichnungen kdnnen automatisiert Alarme ausgeldst werden und Fehlerbehebungen er-
leichtert werden.

Ebenso ist es mdglich, anhand dieser Ereignis-Kennzeichnungen Loschfristen und Zugriffsberechtigungen zu steu-
ern.

Motivation: Damit ein sicherer Betrieb sowie eine Fehleranalyse mdglich ist, muss ein "Logging, Monitoring und Alar-
ming" Konzept erstellt werden.

Sicherheitsrelevante Ereignisse muissen sofort an einen geeigneten Betrieb weitergeleitet werden, der das Problem
analysieren und Gegenmalinahmen ergeifen kann.

Umsetzungsbeispiel: Die Ereignis-Kennzeichnung sowie die Notwendigkeit eines Alarms richtet sich nach dem
Schutzbedarf und den Schnittstellen, Giber die der Web Service erreichbar ist.

Bei einen Web Service, der aus dem Internet erreichbar ist, muss eher mit Validierung und Autorisierungsfehlern ge-
rechnet werden. Deshalb ist hier ein Alarm nicht immer zielfihrend. Sollte dies jedoch bei einem Webservice auftre-
ten, der nur aus vertrauenswirdigen Bereichen erreichbar ist, z. B. aus dem eigenen Namespace, administrative Son-
dernetze oder M2M Verbindungen, kann das ein Indiz fir einen vorgedrungenen Angreifer sein.

Ebenfalls kann die Notwendigkeit fiir einen Alarm sich nach der Haufigkeit des Ereignis richten.

Ein Zugriffsversuch auf eine Ressource ohne entsprechende Berechtigung oder ein Validierungsfehler kann bei ein-
maligen Auftreten unrelevant sein. Sollte dies gehduft auftreten, kann das ein Indiz fir einen gezielten Angriff auf die
Applikation sein oder es liegen Fehlfunktionen der Applikation vor.

Die folgende Tabelle gibt Beispiele fiir Ereignisse, Ereignis-Kennzeichnungen und auch den zu speichernden Logkon-

text.
Kategorie Ereignis Kennzeichnung Logkontext
Zugyriff Zugriff auf den Web Service |info Applikations-, Container-ID,
Authentizitat, IP
Validierungsfehler falsches Datenformat error, debug Applikations-, Container-ID,

Authentizitat, IP, Payload

Falsches Encoding error, debug Applikations-, Container-ID,
Authentizitat, IP, Payload

Falsche Datenfeldnamen  |error, debug Applikations-, Container-ID,
Authentizitat, IP, Payload

Prlifung gegen formelle error, debug Applikations-, Container-ID,
Spezifikation schlégt fehl Authentizitat, IP, Payload
Falscher Wertebereich error, debug Applikations-, Container-ID,

Authentizitat, IP, Payload

Deutsche Telekom Gruppe Seite 27 /38



Ausgabefehler

Datenbank / zuliefernde Sy-
steme nicht erreichbar

error, debug

Applikations-, Container-ID,
Authentizitat, Anfrage-ID, IP

Fehler in den Datensatzen
der Datenbank

error, debug

Applikations-, Container-ID,
Authentizitat, Anfrage-ID, IP

Ausgabe unvollstandig

error, debug

Applikations-, Container-ID,
Authentizitat, Anfrage-ID, IP

die nicht auf die Rolle / ACL
passen

Autorisierungsfehler Zugriff auf Ressourcen oh-  |warning Applikations-, Container-ID,
ne entsprechende Autori- Authentizitét, IP, Payload
sierung
Signaturvalidierungsfehler |alert Applikations-, Container-ID,
bei JW Token Authentizitét, IP, Payload
Durchfiihren von Aktionen |alert Applikations-, Container-ID,

Authentizitét, IP, Payload

Upload

Authentifizierung Fehlschlage warning Applikations-, Container-ID,
IP
Erfolg info Applikations-, Container-ID,
IP
Privilegierte Aktionen Hinzufligen / Loschenvon  |trace Applikations-, Container-ID,
Accounts Authentizitat, IP
Andern von Privilegien trace Applikations-, Container-ID,
Authentizitat, IP
Exportieren von schiitzens- |trace Applikations-, Container-ID,
werten Daten Authentizitat, IP
Import von Daten trace Applikations-, Container-ID,
Authentizitat, IP
Andern von Konfiguratio-  |trace Applikations-, Container-ID,
nen Authentizitat, IP
Laufzeitfehler Absturz / Neustart der Ap-  |emergency Applikations-, Container-ID,
plikation / Container Stacktrace
Konnektivitatsprobleme emergency Applikations-, Container-ID
Performance Probleme alert Applikations-, Container-ID
Viren Erkennung z. B. File |alert Applikations-, Container-ID,

Authentizitat, IP

Fir diese Anforderung sind folgende Bedrohungen relevant:
« Abstreiten von durchgefiihrten Aktionen
< Unbemerkt durchflihrbare Angriffe

ID: 3.02-37/9.1
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Req 41 Fir sicherheitsrelevante Protokollierungsdaten, die lokal erfasst werden, missen geltende Aufbe-
wahrungszeitraume und Léschfristen eingehalten werden.

Aus Sicht der IT-Sicherheit wird auf einem System die lokale Erfassung von sicherheitsrelevanten Protokollierungsda-
ten nicht zwingend gefordert. Da lokal erfasste Protokollierungsdaten bei Systemstérungen beschédigt oder von ei-
nem erfolgreichen Angreifer gezielt manipuliert werden kénnen, sind sie fiir sicherheitstechnische bzw. forensische
Analysen nur bedingt belastbar. Entsprechend ist fiir die IT-Sicherheit relevant, dass Protokollierungsdaten an einen
separaten Log Server weitergeleitet werden.

Eine lokale Erfassung kann dennoch erfolgen; beispielsweise falls bei der Erzeugung der Protokollierungsdaten eine
lokale Speicherung aufgrund technischer Abl&ufe zundchst unabdingbar ist oder es begriindete betriebliche Interes-
sen gibt, Protokollierungsdaten auch lokal vorzuhalten.

Folgende Grundregelung ist bei einer lokalen Erfassung von Protokollierungsdaten zu berticksichtigen:
= Sicherheitsrelevante Protokollierungsdaten mussen filr einen Zeitraum von 90 Tagen aufbewahrt werden.
(Diese Anforderung gilt nur, falls auf dem System keine zusétzliche Weiterleitung an einen separaten Log Ser-
ver umgesetzt ist und Protokollierungsdaten daher ausschliefSlich lokal erfasst werden.)
< Nach Ablauf von 90 Tagen muss eine umgehende Loschung von gespeicherten Protokollierungsdaten erfol-
gen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen (insbesondere im Zusammenhang mit personenbezogenen Daten) bestehen oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Ldschfristen fir lokal erfasste sicherheitsrelevante Protokollierungsdaten auf einem beispielhaften
TK-System umgesetzt:

« Standard System Logs: Léschung nach spétestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Loschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Ldsung: Léschung
nach spétestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Losung: Loschung nach spéte-
stens 24 Stunden

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

ID: 3.01-34/9.0
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Req 42 Fir sicherheitsrelevante Protokollierungsdaten, die an den Log Server weitergeleitetet werden,
muss die Einhaltung geltender Aufbewahrungszeitrdume und Loschfristen sichergestellt werden.

Folgende Grundregelung ist zu beriicksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem Log Server flir einen Zeitraum von 90 Tagen auf-
bewahrt werden.
= nach Ablauf von 90 Tagen muss eine umgehende Lschung der auf dem Log Server gespeicherten Protokol-
lierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitraume und Loschfristen kénnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten
Sollte der ausgewahlte Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quellsystem
der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers die gil-
tigen Parameter flr die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der hier ge-
nannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstdrungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berticksichtigung der gliltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Ldschfristen fir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen; Léschung (oder Anonymisierung) nach spétestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen éffentlichen IP-Adressen durch die TK-Lésung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Ldsung: Loschung spétestens
nach 24 Stunden

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

< Unbemerkt durchflihrbare Angriffe

ID: 3.01-36/9.0

Req 43 Sicherheitsrelevante Protokollierungsdaten miissen echtzeitnah an eine Erkennungs- und Reakti-
onslosung fir Sicherheitsvorfélle bereitgestellt werden.

Eine zuldssige Erkennungs- und Reaktionsldsung im Sinne dieser Anforderung muss die folgenden Kriterien erfillen:
= Es erfolgt eine kontinuierliche Analyse bzw. Korrelation der aus angebundenen IT/NT-Systemen bereitgestell-

ten Protokollierungsdaten.
« Die Identifizierung bedrohlicher Aktivitaten und laufender Angriffe findet auf Basis einer fortlaufend aktuell ge-
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haltenen Erkennungsmuster-Datenbank statt.
= Integrierte Alarmierungsprozesse l6sen im Fall eines Fundes die Einleitung von Gegenmaflinahmen aus.
= Sicherheitsexperten sind aktiv involviert in den Betrieb der Losung sowie die Auswertung von Alarmen,

Eine solche Lésung ist in ihrer Funktion nicht mit einem Log Server gleichzusetzen. Entsprechend muss die Bereitstel-
lung an eine Erkennungs- und Reaktionslésung stets zusétzlich zu einer vorhandenen Weiterleitung an einen Log Ser-
ver erfolgen. Eine Ausnahme besteht, falls der genutzte Log Server seinerseits die Protokollierungsdaten umgehend
nach Erhalt zusatzlich an eine Erkennungs- und Reaktionsldsung bereitstellt. In diesem Fall ist es ausreichend, dass
das System die Protokollierungsdaten nur an den Log Server weiterleitet.

Die Protokollierungsdaten missen ab dem Zeitpunkt ihrer Erzeugung im System innerhalb von 5 Minuten an die Er-
kennungs- und Reaktionsldsung bereitgestellt werden (“echtzeitnah”).

Die konkret zu unterstiitzenden technischen Schnittstellen und Protokolle flr die Bereitstellung werden durch die im
Einsatzumfeld des Systems verflighare Erkennungs- und Reaktionslosung sowie die technische Basis des Systems
bestimmt.

Motivation: IT/NT-Systeme sind permanent sicherheitstechnischen Bedrohungen und Angriffen ausgesetzt. Mittels ei-
ner zentralen Analyse und der Korrelation erfasster System-Ereignisse ganzer IT-Landschaften in nahezu Echtzeit kén-
nen aktuelle Bedrohungen und laufende Angriffe auch tiber Systemgrenzen hinaus erkannt und zeitnah passende Ge-
genmalinahmen eingeleitet werden. Die unverzégerte Bereitstellung von Protokollierungsdaten an die Erkennungs-
und Reaktionsldsung ist essenziell fiir deren Effektivitat,

Umsetzungsbeispiel: Beispiel 1: Ein System auf Basis eines klassischen Servers erfasst sicherheitsrelevante Protokol-
lierungsdaten im lokalen Syslog oder Windows Event Log des Betriebssystems. Die Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) weitergeleitet.

Beispiel 2: Auf einem System wird ein EDR (“Endpoint Detection and Response”) Agent ausgefiihrt. Der EDR-Agent
leitet die von ihm auf dem System erfassten sicherheitsrelevanten Protokollierungsdaten kontinuierlich an das zentrale
Backend der EDR-Losung aus, auf dem die weitere Analyse, Angriffserkennung und Alarmbehandlung erfolgt.

Beispiel 3: Netzwerk-Komponenten stellen Ereignisse an ein SIEM bereit, die es ermdglichen, verdachtiges Kommuni-
kationsverhalten wie Netzwerk-Scans, unzuldssige Datenfliisse zwischen Netz-Segmenten oder aktive Verbindungen
bzw. Verbindungsversuche zu verdéchtigen Zielen im Internet zu entdecken. Im speziellen liefern Gateway Router aus
dem CNDTAG "Netflow" Logs, wahrend Forward Proxies Zugriffe auf Doménen und/oder IP-Adressen melden und Fi-
rewalls blockierte Verbindungsversuche loggen.

Beispiel 4: Auf Basis von Cloud-nativen Funktionen entwickelte Systeme erzeugen Protokollierungsdaten mittels der
Cloud-eigenen Protokollierungs- und Uberwachungsinfrastruktur direkt aus diesen Funktionen heraus. In einem sol-
chen System wird die Erzeugung sicherheitsrelevanter Protokollierungsdaten in den entsprechenden Konfigurations-
optionen der eingesetzten Cloud-nativen Funktionen gezielt aktiviert. Die entstehenden Protokollierungsdaten werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen. Einige Cloud-Anbieter leisten eine gewisse Angriffsmustererkennung bereits in der
Cloud-eigenen Uberwachungsinfrastruktur und erzeugen daraus spezifische Cloud-Alarme. Diese werden zusitzlich
an das SIEM (bertragen.

Beispiel 5: Ein System basiert auf einer SaaS (“Software as a Service”) Applikation eines Cloud-Anbieters. Typischer-
weise verantwortet im SaaS Modell der Cloud-Anbieter alle operativen Aspekte der Applikation, inkl. des Sicherheits-
managements. Der Cloud-Kunde selbst hat keinen Einfluss auf die zugrunde liegende technische Infrastruktur oder
den Betrieb der Applikation. Anhand von Vertragsvereinbarungen, anerkannten Zertifikaten und dokumentierten
Selbstausknften des Cloud-Anbieters wird formell Giberpriift, dass der Cloud-Anbieter eine Erkennungs- und Reakti-
onslosung fir Sicherheitsvorfélle implementiert hat. Einige Cloud-Anbieter erzeugen zusétzlich dedizierte Protokollie-
rungsdaten tber sicherheitsrelevante Aktivitaten innerhalb der separaten Kunden-Mandanten ihrer SaaS Applikation
(beispielsweise zu Anderungen von Konfigurationseinstellungen, Berechtigungsvergaben oder Benutzer-Konten in-
nerhalb der Mandanten) und stellen diese den Cloud-Kunden zu Verfiigung. Diese sogenannten Audit-Logs werden
kontinuierlich zur weiteren Analyse, Angriffserkennung und Alarmbehandlung an ein SIEM (Security Information and
Event Management) (ibertragen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unbemerkt durchflihrbare Angriffe
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ID: 3.01-37/9.0
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6. Web Services
6.1. TLS

Req 44 Es muss TLS in der Version 1.2 oder 1.3 verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

TLS (Transport Layer Security) ist ein Protokoll zur sicheren Ubertragung von Daten {iber TCP/IP-basierte Verbindun-
gen und der Nachfolger von SSL (Secure Sockets Layer). Es schiitzt die Vertraulichkeit, Integritat und Authentizitéat der
Daten bzw. der Kommunikationspartner.

TLS in der Version 1.2 [RFC-5246] und Version 1.3 [RFC-8446] bietet Cipher Suites mit Authenticated Encryption As-
sociated Data (AEAD). AEAD bietet neben dem Schutz der Vertraulichkeit auch Integritat sowie Authentizitat der tber-
tragenen Daten.

Quellen:;
RFC-5246] The Transport Layer Security (TLS) Protocol Version 1.2
[RFC-8446] The Transport Layer Security (TLS) Protocol Version 1.3

Motivation. Die aktuelle Version von TLS schlielSt bisherige Sicherheitsschwachstellen und Angriffsfldchen auf den
TLS-Protokoll-Handshake.

Umsetzungsbeispiel: OpenSSL> protocol = tlsvl 3

ID: 3.02-16/9.1

Req 45 Es miissen die folgenden Cipher Suites mit Perfect Forward Secrecy (PFS) verwendet werden: fiir
TLSv1.3: IANA-Nr. "0x13,0x01", "0x13,0x02", "0x13,0x03" or "0x13,0x04", sowie fiir TLS v1.2: IA-
NA-Nr. "0xC0,0x2B", "0xC0,0x2C", "0xC0,0xAC", "0xC0,0xAD", "0xC0,0x2F", "0xC0,0x30",
"0xCC,0xA9" oder "0xCC,0xA8".

Nutzerrollen: Betrieb, Entwicklung, Integration

Cipher Suites spezifizieren die kryptographischen Verfahren einer TLS-Verbindung.

Perfect Forward Secrecy (kurz PFS, auch Forward Secrecy) bedeutet, dass Verbindungsinhalte auch bei Kenntnis der
Langzeit-Schllissel der Kommunikationspartner nicht nachtréglich entschllisselt werden kénnen.

In TLS v1.2 werden Cipher Suites wie folgt definiert: TLS_AKE _WITH_Enc_Hash.
Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert:

= AKE (Authenticated Key Exchange). Authentisiertes Schliisseleinigungsverfahren flir das Handshake-Protokoll

= Enc (Encryption). Verschlisselungsverfahren mit Betriebsart fir das Record-Protokoll

= Hash: Hashfunktion fiir einen HMAC zur Schliisselableitung. SofernEnckein AEAD-Verschllisselungsverfahren
ist, wird der HMAC aulerdem zur Integritatssicherung verwendet.

Die nachfolgende Tabelle listet die zulassigen Cipher Suites mit PFS in TLS v1.2 sowie die Referenzspezifikationen
auf. Dabei wurde der Designphilosophie von TLS v1.3 gefolgt, weshalb in dieser Tabelle lediglich AEAD-
Konstruktionen aufgelistet sind.

Cipher Suite IANA-Nr. Referenzspezifikation

TLS_ECDHE_ECDSA_WITH_AES_1 |0xC0,0x2B [RFC-5289]
28 GCM_SHA256
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TLS_ECDHE_ECDSA_WITH_AES_2 |0xC0,0x2C [RFC-5289)]
56_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_AES_1 [0XCO,0xAC [RFC-7251]
28 CCM

TLS_ECDHE_ECDSA_WITH_AES_2 |0XC0,0xAD [RFC-7251]
56_CCM

TLS_ECDHE_RSA_WITH_AES_128 |0xCO,0x2F [RFC-5289)]
GCM_SHA256

TLS_ECDHE_RSA_WITH_AES_256 |0xC0,0x30 [RFC-5289)]
GCM_SHA384

TLS_ECDHE_ECDSA_WITH_CHAC |0XCC,0xA9 [RFC-7905]
HA20POLY1305 SHA256

TLS_ECDHE_RSA_WITH_CHACHA |0XCC,0xA8 [RFC-7905]
20POLY1305 SHA256

Die folgenden Cipher Suites mit PFS in TLS v1.2 mit AES-CBC (CBC-Modus) und / oder DHE Cipher Suites sind nur in
Bestandsystemen erlaubt;

Cipher Suite IANA-Nr, Referenzspezifikation Hinweis
TLS _ECDHE_ECDSA WIT |0xC0,0x23 [RFC-5289] CBC
H AES 128 CBC_SHA25

6

TLS_ECDHE_ECDSA WIT |[0xCO0,0x24 [RFC-5289] CBC
H AES 256 CBC_SHA38

4

TLS_ECDHE_RSA WITH_ [0xCO0,0x27 [RFC-5289] CBC
AES 128 CBC SHA256

TLS_ECDHE_RSA WITH_ [0xC0,0x28 [RFC-5289] CBC
AES 256 CBC SHA384

TLS_DHE_DSS_WITH_AE [0x00,0xA2 [RFC-5288] DHE
S 128 GCM SHA256

TLS_DHE_DSS_WITH_AE [0x00,0xA3 [RFC-5288] DHE
S 256 GCM SHA384

TLS_DHE _RSA_WITH_AE [0x00,0x9E [RFC-5288] DHE
S 128 GCM SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x9F [RFC-5288] DHE
S 256 GCM SHA384

TLS_DHE_RSA_WITH_AE [0xCO0,0x9E [RFC-6655] DHE
S 128 CCM

TLS_DHE_RSA_WITH_AE |0xCO0,0x9F [RFC-6655] DHE
S 256 CCM
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TLS_DHE_RSA_WITH_CH |0XCC,0xAA [RFC-7905] DHE
ACHA20POLY1305_SHA2

56

TLS_DHE_DSS_WITH_AE |0x00,0x40 [RFC-5246] CBC/DHE
S 128 CBC SHA256

TLS_DHE_DSS_WITH_AE |0x00,0x6A [RFC-5246] CBC/DHE
S 256 _CBC_SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x67 [RFC-5246] CBC/DHE
S 128 CBC SHA256

TLS_DHE_RSA_WITH_AE |0x00,0x6B [RFC-5246] CBC/DHE
S 256 _CBC_SHA256

Hinweis zu DHE Cipher Suites:

Fur das authentisierte Schilsseleinigungsverfahren (AKE) werden Verfahren basierend auf elliptischen Kurven
(ECDHE_ECDSA) bevorzugt. DHE (diskreter Logarithmus) Schliisselvereinbarungen sind anfalliger gegen DoS
(DHeater) Angriffe als ECDHE (elliptische Kurven). Sie werden voraussichtlich vom IETF abgekiindigt und vom BSI
[TR-02102-2] nur bis zum Jahr 2029 empfohlen.

Hinweis zu Ciipher Suites mit AES-CBC:

Cipher Suites mit AES-CBC sind nur mit der TLS-Erweiterung "Encrypt-then-MAC" vom BSI empfohlen ([TR-02102-2]).
Die Erweiterung ist aber in den meisten Implementierungen nicht aktivierbar bzw. eine Uberpriifung, ob sie aktiv ist, ist
nicht maglich.

In TLS v1.3 werden Cipher Suites wie folgt definiert: TLS _AEAD_Hash.
Nachfolgend wird die Bedeutung der einzelnen Bestandteile erlautert:

= AEAD: Authentisiertes Verschliisselungsverfahren flir das Record-Protokoll
« Hash: Hashfunktion fir HMAC und HKDF im Handshake-Protokoll

Die nachfolgende Tabelle listet die empfohlenen Cipher Suites mit PFS in TLS v1.3 sowie die Referenzspezifikationen

auf.

Cipher Suite IANA-Nr, Referenzspezifikation
TLS AES 128 GCM_SHA256 0x13,0x01 [RFC-8446]

TLS AES 256 GCM SHA384 0x13,0x02 [RFC-8446]
TLS_CHACHA20_POLY1305_SHA2 |0x13,0x03 [RFC-8446]

56

TLS AES 128 CCM_SHA256 0x13,0x04 [RFC-8446]

Hinweis zu CHACHA20 Cipher Suites:
CHACHAZ20 Cipher Suites: werden nicht (explizit) vom BSI empfohlen, aber bisher sind keine Schwachstellen be-
kannt, so dass sie als sicher einzustufen sind.

Hinweis zu PQC:
Wenn eine hybride Implementierung von klassischer und Post-Quanten-Kryptographie verwendet werden (erfordert
TLS 1.3), dann muss der klassische Teil dieser Anforderung entsprechen.

Alle zukiinftig spezifizierten Cipher Suites, die den in diesem Dokument definierten Anforderungen entsprechen, kon-
nen ebenfalls verwendet werden. Dies gilt beispielsweise flir Cipher Suites, die eine Hash-Funktion aus der SHA-3-
Familie verwenden.

Quellen:
RFC-5246] The Transport Layer Security (TLS) Protocol Version 1.2
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[RFC-5288] AES Galois Counter Mode (GCM) Cipher Suites for TLS

[RFC-5289] TLS Elliptic Curve Cipher Suites with SHA-256/384 and AES Galois Counter Mode (GCM)

[RFC-6655] AES-CCM Cipher Suites for Transport Layer Security (TLS)

[RFC-7251] AES-CCM Elliptic Curve Cryptography (ECC) Cipher Suites for TLS

[RFC-7905] ChaCha20-Poly1305 Cipher Suites for Transport Layer Security (TLS)

[RFC-8446] The Transport Layer Security (TLS) Protocol Version 1.3

[TR-02102-2] BSI-Technische Richtlinie: Kryptographische Verfahren - Empfehlungen und Schlissellangen - Teil 2
TLS, Version 2025-01

Motivation: Der Einsatz von modernen Cipher Suites mit Perfect Forward Secrecy schiitzt die Transport-Sicherheit in
TLS.

Umsetzungsbeispiel: TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

ID: 3.02-18/9.1

Req 46 Fir TLS missen die Diffie-Hellman Gruppen mit IANA-Nr. 23-33 verwendet werden.

Nutzerrollen: Betrieb, Entwicklung, Integration
Die Diffie-Hellman Gruppe wird zum Schliisselaustausch mit Perfect Forward Secrecy (PFS) verwendet.

Die folgende Tabelle beinhaltet die zuldssigen Diffie-Hellman Gruppen:

Diffie-Hellman Gruppe IANA-NT. Referenzspezifikation Hinweis
secp256rl 23 [RFC 8422]
secp384rl 24 [RFC 8422]
secp521rl 25 [RFC 8422]
brainpoolP256r1 26 [RFC 7027] TLS1.2
brainpoolP384r1 27 [RFC 7027] TLS1.2
brainpoolP512r1 28 [RFC 7027] TLS1.2
x25519 29 [RFC-8422]
X448 30 [RFC-8422]
brainpoolP256r1tls13 31 [RFC 8734] TLS1.3
brainpoolP384r1tls13 32 [RFC 8734] TLS 1.3
brainpoolP512r1tls13 33 [RFC 8734] TLS1.3
ffdhe3072 257 [RFC 7919]
ffdhe4096 258 [RFC 7919]
Hinweis zu x448 und x25519:

x448 und x25519 werden nicht (explizit) vom BSI empfohlen, aber bisher sind keine Schwachstellen bekannt, so dass
sie als sicher einzustufen sind.

Hinweis zu Brainpool-Kurven:
Fur die Brainpool-Kurven in TLS v1.2 [RFC-7027] wurden die IANA-Nummern 26, 27 und 28 reserviert, in TLS v1.3
[RFC-8446] die IANA-Nummern 31, 32 und 33.

Hinweis zu DH Gruppe 256:
Die Diffie-Hellman Gruppe 256 (IANA-Nr. 256) besitzt eine Schllissellange von 2048 Bit und darf nicht mehr eingesetzt
werden.

Hinweis zu DH Gruppen 257 und 258;
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Diese Diffe-Hellman Gruppen sind anfélliger gegentiber dem DHeater (DoS) Angriff als elliptische Kurven Dif-
fie-Hellman. Daher wird empfohlen Brainpool oder NIST (secp) Kurven firr die Diffie-Hellman Schllsselvereinbarung
Zu nutzen.

Hinweis zu PQC:
Wenn eine hybride Implementierung von klassischer und Post-Quanten-Kryptographie verwendet werden (erfordert
TLS 1.3), dann muss der klassische Teil dieser Anforderung entsprechen.

Quellen:;

RFC-7027] Elliptic Curve Cryptography (ECC) Brainpool Curves for Transport Layer Security (TLS)

[RFC-7919] Negotiated Finite Field Diffie-Hellman Ephemeral Parameters for Transport Layer Security (TLS)
[RFC-8422] Elliptic Curve Cryptography (ECC) Cipher Suites for Transport Layer Security (TLS) Versions 1.2 and Ear-
lier

[RFC-8734] Elliptic Curve Cryptography (ECC) Brainpool Curves for Transport Layer Security (TLS) Version 1.3
[TR-02102-2] BSI-Technische Richtlinie: Kryptographische Verfahren - Empfehlungen und Schlissellangen - Teil 2
TLS, Version 2025-01

Motivation: Standardisierte Diffie-Hellman Gruppen verwenden sichere Parameter und beschleunigen den Schltisse-
laustausch.

ID: 3.02-20/9.1

Req 47 Fir TLS missen digitale Zertifikate von einer Zertifizierungsstelle mit ausreichender Schliissellan-
ge und begrenzter Glltigkeit verwenden sowie korrekt validiert werden.

Nutzerrollen: Betrieb, Entwicklung, Integration

Digitale Zertifikate werden in TLS zur Authentisierung wéhrend des TLS-Handshakes verwendet. TLS-Server miissen
ein TLS-Zertifikat verwenden, Clients bendtigen ein Zertifikat falls gegenseitige Authentisierung gefordert ist (mutual
authentication).

TLS-Zertifikate fur Webserver, die aus dem Internet erreichbar sind, missen von einer 6ffentlichen Zertifizierungsstelle
ausgestellt werden, die von Browsern und Betriebssystemen als Vertrauenswirdig eingestuft ist. Diese kénnen z.B.
Uber den Dienst ,TeleSec ServerPass* beauftragt werden (siehe https.//www.telesec.de/de/produkte/serverpass/
ueberblick).

Bei Schllssellangen, Giltigkeit und weiteren Konfigurationsmdglichkeiten muss die Certificate Policy der Zertifizie-
rungsstelle beachtet werden.

Bei Webservern, die ausschlieRlich fiir interne Anwendungen verwendet werden und die nicht iiber das Internet er-
reichbar sind kénnen digitale Zertifikate von einer privaten (internen) Public Key Infrastruktur verwendet werden.

Die Mindestanforderungen aus der folgenden Tabelle miissen fiir jede Form von TLS-Zertifikaten, d.h. auch flr Client-
zertifikate, beachtet werden:

|Algorithmenfamilie Schliissellange Hashfunktion

Elliptic Curve 250 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

Digital Signature Algorithm (DSA) 3000 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

RSA 3000 Bit SHA-3, SHA-2 mit einer Ausgabelan-
ge 256 Bit

Einschrénkungen zu SHA-224/SHA-3-224:
SHA-224/SHA-3-224 darf nur noch in Bestandssystemen verwendet werden und muss bei néchster Gelegenheit ge-
gen einen Hashalgorithmus mit einer Output-Lange von mindestens 256 Bit ausgetauscht werden.
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Die Zertifikatslaufzeit von 6ffentlichen TLS-Serverzertifikaten (ausgestellt von einer Zertifizierungsstelle, die Zertifikate
entsprechend der Vorgaben des [CA/Browser Forum] ausstellt) darf maximal 397 Tage betragen. Flir andere, interne
TLS-Zertifikate sollte eine Laufzeit von maximal 3 Jahren nicht iiberschritten werden.

Die Zertifikatslaufzeit fiir automatisch ausgestellte und automatisch erneuerbare Zertifikate, z.B. bei ACME (Automatic
Certificate Management Environment), sollte moglichst kurz gewéhlt werden. Zu empfehlen ist eine Laufzeit von maxi-
mal 90 Tagen.

Zertifikats-Validierung (vgl. [RFC-5280]):
= Die Zertifikate missen gegen eine wohldefinierte Trust-Anchor-Liste validiert werden, die auf die nétigen Trust-
Anchors reduziert sind. Dabei kdnnen Intermediate Zertifikate als Trust-Anchor verwendet werden.
= Bei der Validierung von Serverzertifikaten muss eine Hostname Validation durchgefiihrt werden.
« Die Zertifikate missen gliltig sein.
= Wenn in der Zertifikatskette ,Name Constraints* definiert sind, miissen alle nachfolgenden Zertifikate in der
Kette diese ,Name Constraints” einhalten.

Quellen:;
CA/Browser Forum] https://cabforum.org/working-groups/server/baseline-requirements/documents/
[RFC5280] Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile, chapter 6

Motivation: Digitale Zertifikate bilden die Basis der Authentisierung und schaffen Vertrauen. Ohne ausreichend starke
Authentisierung sind Man-in-the-Middle Angriffe méglich.

ID: 3.02-22/9.1
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